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Zusammenfassung

Vor dem Hintergrund der zahlreichen Sicherheitsvorfélle bei Anbietern von Online-Diensten und den
damit verbundenen, oftmals millionenschweren Fallen von Identitatsdiebstahl im Jahr 2016 hat sich
kirzlich eine verbandsiibergreifende Arbeitsgruppe "Starke Authentisierung - jetzt!" gegriindet, die da-
rauf abzielt, den praktischen Einsatz von starken Authentisierungsmechanismen im Internet durch Sen-
sibilisierung von Nutzern und Anbietern von Online-Diensten zu férdern und den Weg zum Einsatz
geeigneter Authentisierungsverfahren im Internet zu ebnen. Der vorliegende Beitrag stellt erste Zwi-
schenergebnisse dieser fiir alle interessierten Personen und Organisationen offenen und gemeinnitzigen
Initiative vor und ruft gleichzeitig zur Mitwirkung sowie zur aktiven Nutzung von starken Authentisie-
rungsmechanismen im Internet auf.

1 Einleitung

Obwohl inzwischen viele sichere und benutzerfreundliche Mechanismen zur starken Authenti-
sierung im Internet existieren, werden diese bislang in der Praxis oft noch nicht eingesetzt.
Trotz der bekannten Schwéchen erfolgt die Anmeldung an Online-Diensten im Regelfall ein-
fach mit Benutzername und Passwort. Auf der anderen Seite belegen die zahlreichen Sicher-
heitsvorfalle bei Anbietern von Online-Diensten und den damit verbundenen, oftmals millio-
nenschweren Fallen von Identititsdiebstahl im Jahr 20161, dass statische Passworter im Internet
alleine keinen ausreichenden Schutz mehr bieten und zukinftig im Einklang mit den einschla-
gigen Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik? und EU-weit
geltenden Regularien® starkere Mechanismen zur Authentisierung eingesetzt werden miissen.

Deshalb hat sich eine verbandsiibergreifende Arbeitsgruppe "Starke Authentisierung - jetzt!"
gebildet, die darauf abzielt, den praktischen Einsatz von starken Authentisierungsmechanismen

1 Siehe z.B. [Yahoo], [LinkedIn], [Twitter], [Dropbox], [Badoo], [DailyMotion], [Rambler] und [VVKontakte].
2 Siehe z.B. [BSI11a] und [BSI11b].
3 Siehe z.B. [2014/910/EU], [2015/1502/EU], [2015/2366/EU] und [2016/679/EU].
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im Internet durch Sensibilisierung von Endnutzern und Anbietern von Online-Diensten zu
fordern und den Weg zum Einsatz geeigneter Authentisierungsverfahren im Internet zu ebnen.
Der vorliegende Beitrag stellt die fur alle interessierten Personen und Organisationen offene,
gemeinnutzige Initiative vor und ruft gleichzeitig zur Mitwirkung sowie zur aktiven Nutzung
von starken Authentisierungsmechanismen im Internet auf.

Der weitere Beitrag ist folgendermafen gegliedert: Abschnitt 2 erldutert, was unter einer ,,star-
ken Authentisierung® zu verstehen ist. Abschnitt 3 liefert einen Uberblick iiber die in der Praxis
typischerweise genutzten Verfahren zur starken Authentisierung. AuBerdem wird gezeigt, wie
die Integration der starken Authentisierung erfolgen kann (Abschnitt 4), welche Open Source
Komponenten und zertifizierten Authentisierungsdienste dafur zur Verfugung stehen (Ab-
schnitt 5) und wo heute bereits starke Authentisierung eingesetzt wird (Abschnitt 6). Schliellich
findet sich in Abschnitt 7 eine kompakte Zusammenfassung des Beitrags.

2 Was ist eine ,,starke Authentisierung“?

Wie in [HUhnO8] erldutert, ist die Identitat einer Entitat durch die Menge der ihr zugeordneten
Attribute bestimmt. Dies umfasst bei einer natirlichen Person z.B. Name, Anschrift, Geburts-
datum, Kontonummer, E-Mail-Adresse, Telefonnummer und bei einer juristischen Person ne-
ben dem Namen und der Anschrift z.B. eine Registernummer, eine Steuernummer, die Umsatz-
steuer-1D und den Verweis auf vertretungsberechtigte nattrliche Personen. Aus Griinden der
Datensparsamkeit (vgl. § 3a BDSG) wird man nicht in jedem Kontext alle Attribute einer na-
tirlichen Person verwenden, sondern nur die im konkreten Fall notwendige Untermenge (par-
tielle Identitat)*, die moglicherweise nur aus einem anwendungsspezifischen Pseudonym beste-
hen kann.

Die Authentisierung ist das Aufstellen einer Behauptung Uber eine solche partielle Identitat und
die Authentifizierung ist die Priifung dieser Behauptung®. Hierfiir konnen unterschiedliche Ver-
fahren sowie Authentifizierungsfaktoren aus den Bereichen Besitz, Wissen und Biometrie ein-
gesetzt werden. Bei einer dynamischen Authentifizierung® werden im Regelfall kryptographi-
sche Mechanismen eingesetzt, so dass sich die Daten zum Nachweis der Identitat bei jedem
Authentifizierungsvorgang andern. Von einer starken Authentifizierung’ spricht man, wenn zu-
satzlich mindestens zwei unabhangige Faktoren eingesetzt werden.

Bei einer ,,starken Authentisierung“ werden also zwei unabhangige Faktoren in einem dyna-
mischen Protokoll zum Nachweis der Identitat oder der Autorisierung einer Transaktion ge-
nutzt.

Eine solche starke Authentisierung wird beispielsweise geméal Artikel 97 [2015/2366/EU] fur
den Zugriff auf ein Zahlungskonto oder bei einem elektronischen Identifizierungssystem ab
dem Sicherheitsniveau ,,substanziell“ gemaf3 Artikel 8 [2014/910/EU] gefordert und entspricht
dem beim Schutz von personenbezogenen Daten gemal Artikel 32 [2016/679/EU] zu ber(ick-
sichtigenden Stand der Technik.

4 Siehe [CIK301].
5 Siehe z.B. [2015/1502/EU] Anhang (Abschnitt 1 Nr. 2 und Abschnitt 2.3) und [2015/2366/EU] Artikel 4 Nr. 29.
6 Siehe [2015/1502/EU] Anhang, Abschnitt 1 Nr. 3.

7 Vgl. [2015/1502/EU] Anhang (Abschnitt 1 Nr. 2 und Abschnitte 2.2.1 und 2.3) und [2015/2366/EU] Artikel 4
Nr. 29 und Artikel 97.
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3 Welche Verfahren werden in der Praxis genutzt?

In der wissenschaftlichen Literatur® und in internationalen Standards® finden sich unzahlige
unterschiedliche Verfahren fiir die Authentifizierung, so dass die vollstandige Aufzéhlung aller
existierenden Verfahren sicherlich den Rahmen des vorliegenden Beitrags sprengen wirde
bzw. grundsatzlich unmaglich erscheint. Vielmehr wurde im Rahmen der Diskussion unter den
in der verbandsubergreifenden Arbeitsgruppe mitwirkenden Experten ein grobes Klassifizie-
rungsschema entwickelt, in das sich die in der Praxis eingesetzten Verfahren einteilen lassen.

Eine generelle Beobachtung ist, dass von den grundsatzlich moglichen Faktorkombinationen
(Besitz + Wissen, Besitz + Biometrie, Wissen + Biometrie) de facto die Kombination aus Besitz
und Wissen klar dominiert und biometrische Authentifizierungsmechanismen im Internet bis-
lang®® kaum in der Praxis eingesetzt werden.

Aktuell werden fir die Authentifizierung im Internet insbesondere die nachfolgend aufgefthr-
ten Authentisierungstoken, jeweils in Verbindung mit einem zusétzlichen wissensbasierten
Faktor (z.B. PIN), eingesetzt. Kriterien fiir die Vertrauensniveaubewertung von Authentifizie-
rungsverfahren finden sich in [2015/1502/EU] und [TR-03107-1].

3.1 Elektronischer Personalausweis

Elektronische Ausweisdokumente, wie z.B. der elektronische Personalausweis, kdnnen zur
starken Authentisierung im Internet genutzt werden. Im Fall des Personalausweises wird hierflr
ein geeignetes Kartenterminal®! oder Smartphone'? benétigt und das so genannte , Extended
Access Control* Protokoll (Version 2) gemafl [TR-03110] ausgefuihrt. Fir den Zugriff auf die
im Ausweis gespeicherten Daten wird ein so genanntes Berechtigungszertifikat benétigt, durch
das Burgerinnen und Birger die Identitdt des zugreifenden Online-Dienstanbieters und den
Zweck des Datenzugriffs erkennen kénnen. Auf dem Personalausweis sind die in § 18 PAuswG
aufgefiihrten Identitatsattribute (d.h. Familienname, Geburtsname, Vornamen, Doktorgrad, Tag
der Geburt, Ort der Geburt, Anschrift, Dokumentenart, Ordensname, Kiinstlername) gespei-
chert. AuBlerdem konnen mit dem so genannten ,,dienste- und kartenspezifischen Kennzeichen*
sehr datenschutzfreundliche, anwendungsspezifische Pseudonyme berechnet werden und es
kann darlber hinaus eine datenschutzfreundliche Altersverifikation oder Wohnortbestatigung
durchgefuhrt werden.

3.2 Signaturtoken

Bei einem Signaturtoken wird zur Authentisierung letztlich eine digitale Signatur ber eine so
genannte ,,Challenge erstellt, in die eine von der prifenden Instanz gewahlte Zufallszahl ein-
flie3t. Wie der letztlich zu signierende Wert gebildet wird, ist bei den verschiedenen auf diesem

8 Siehe z.B. [C1Ja97], [BoMa03], [WJIMMO5] und [BRACO9].
9 Siehe z.B. [IS09798], [1S024727], [EN419212], [IEEE1363], [ICA09303] und [RFC5256].

10 Allerdings ist damit zu rechnen, dass sich dies im Zuge der breiten Verfiigbarkeit von Smartphones mit Fin-
gerabdrucksensor [statista] und entsprechender Standards, wie [FIDO-UAF] und [W3C-WA], mittelfristig &ndern
dirfte.

11 Siehe https://www.ausweisapp.bund.de/ausweisapp2/voraussetzungen/ .
12 Siehe https://www.ausweisapp.bund.de/download/ .
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Prinzip basierenden standardisierten Authentisierungsprotokollen®® geringfiigig unterschied-
lich. Das Signaturtoken kann als Signaturkarte ausgepragt sein, so dass man damit auch quali-
fizierte elektronische Signaturen erstellen oder Banktransaktionen mittels [FinTS] absichern
kann. Um eine Chipkarte zur Authentisierung nutzen zu kénnen, ist ein entsprechendes Chip-
kartenterminal notwendig, das im Regelfall Uber die USB-Schnittstelle an einen Rechner ange-
schlossen wird. Um die Benutzerfreundlichkeit zu erhdhen, kann die Chipkarte mit dem Kar-
tenterminal integriert und beispielsweise als USB-Token realisiert sein. Ein technisch sehr ein-
fach gehaltenes, liber USB oder per NFC nutzbares Token, das zur Signatur-basierten Authen-
tisierung — und im Regelfall nur dazu — verwendet werden kann, ist das von der FIDO-Alliance
spezifizierte ,,Universal Second Factor” (U2F) Token®*.

3.3 TAN-und OTP-basierte Verfahren

Sowohl beim elektronischen Personalausweis als auch bei den Signatur-Token, muss fir die
Realisierung des Protokollablaufs eine technische Kommunikationsschnittstelle zwischen dem
Endgerat des Nutzers (PC, Tablet, Smartphone etc.) und dem kryptographischen Authentisie-
rungstoken vorhanden sein. Fir Anwendungsbereiche in denen eine derartige Schnittstelle nicht
oder nur schwer realisiert werden kann, empfiehlt sich der Einsatz von Einmalpassworten (One
Time Passwords, OTP), bzw. falls auch zusétzlich Transaktionsdaten abgesichert werden sol-
len, TAN-basierten Verfahren zur starken Authentisierung, da hier die Ubertragung der als Au-
thentisierungscode fungierenden TAN/OTP vom Authentisierungstoken zum Endgerét durch
den Nutzer selbst erfolgen kann. Hierbei existieren vielfaltige Varianten, die insbesondere da-
nach unterschieden werden kdnnen, ob die TAN bzw. das OTP beim Benutzer oder auf der
Serverseite erzeugt wird.

Beim chipTAN-Verfahren®™ wird zusatzlich zu einer Bankkarte ein mobiler TAN-Generator
zur Entgegennahme der zu schutzenden Transaktionsdaten und zur dezentralen Erzeugung der
TAN bendtigt.

Beispiele fur die zentrale Erzeugung von TANs sind das mobileTAN-Verfahren'® oder die
osterreichische Handysignatur'®, Erwahnenswert erscheint, dass die Sicherheit dieser Verfah-
ren von der offenbar nicht immer gegebenen Sicherheit der fiir die Ubertragung der TAN bzw.
des OTP genutzten Mobilfunknetze'” abhéngt.

Bei Einmalpasswort-Verfahren wird in der Regel aus einem symmetrischen, geheimen Schlis-
sel und einer Sequenznummer, der Zeit und/oder einer Challenge®® ein zur starken Authenti-
sierung geeigneter Code erzeugt. Dieser wird wie eine TAN vom Benutzer typischer Weise auf

13 Siehe z.B. [1S09798] (Part 3), [EN419212], [RFC5256], [RFC4252], [FIDO-RMF] und [W3C-WA].
14 Siehe https://fidoalliance.org/certification/fido-certified-products/ .

15 Siehe [DK-Komp].

16 Siehe https://www.handy-signatur.at .

17 Siehe https://www.heise.de/newsticker/meldung/Deutsche-Bankkonten-ueber-UMTS-Sicherheitsluecken-aus-
geraeumt-3702194.html .

18 Siehe [RFC4226], [RFC6238] und [RFC6287].
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einem anderen!®, vertrauenswiirdigen Endgerat des Benutzers, z.B. zusétzlich zu einer Authen-
tisierung mit Benutzername und Passwort, in einen entsprechenden Anmeldedialog eingegeben.

Der geheime Schlissel, mit dem der Benutzer das Einmalpasswort erzeugen kann, ist in einem
,Einmalpasswort-Generator* gespeichert. Hier gibt es unterschiedliche Sicherheitsstufen von
einer App auf einem Smartphone Uber vorinitialisierte OTP-Hardware-Token bis hin zu initia-
lisierbaren Hardware-Token. Eine genauere Sicherheitsbetrachtung von OTP-Token findet sich
in [OSS2FA].

3.4 Smartphone-basierte Verfahren

Neben den vorher beschriebenen Verfahren zur starken Authentifizierung werden in der Praxis
zunehmend auch Smartphone-basierte Verfahren? eingesetzt. Hierbei wird das zur Authenti-
sierung genutzte Schliisselmaterial in einer sicheren Ausflihrungsumgebung gespeichert und
angewandt. Der Authentisierungsvorgang kann uber interne Mechanismen der gangigen Smart-
phone-Betriebssysteme oder extern per NFC oder durch QR-Code gestartet werden.

Ein Beispiel fur den breitflachigen Einsatz eines Smartphone-basierten Verfahrens zur starken
Authentisierung und Identifizierung ist die schwedische ,,E-Legitimation®. Hierbei handelt es
sich um ein elektronisches ldentifizierungsmittel (eID), das von den schwedischen Banken her-
ausgegeben wird und vom schwedischen Staat legitimiert ist. Mit der BankiD/Mobilt BankID
konnen sich Privatpersonen im Internet gegeniiber Unternehmen, Banken und Behdrden iden-
tifizieren und mittels fortgeschrittener elektronischer Signaturen Vertrage abschlieRen. Alle
Privatpersonen, die (iber eine Schwedische Personennummer verfiigen, kdnnen sich eine Ban-
KID ausstellen lassen. Fir die mobile Authentisierung benétigt der Burger die Schwedische
Personennummer, die BankID / Mobilt BanklID und die BankID Sicherheits-APP. Die BankID
/ Mobilt BankID nutzt ein Softtoken bzw. auf der SIM-Karte gespeicherte Schlussel, ist zwei
Jahre lang gultig und kann Uber die Bank gesperrt werden. Falls man das Passwort vergisst,
muss man eine neue BankID beantragen.

Die Verwendung ist sehr einfach: Der Anwender 6ffnet Uber einen Browser die Internetseite
des gewiinschten Dienstleistungsanbieters, z.B. seinen digitalen Behdrdenbriefkasten. Gleich-
zeitig muss auf dem Handy die BankID Sicherheits-APP gestartet sein und der Anwender be-
statigt die Legitimation oder die Signaturerstellung jeweils mit seinem 8-stelligen Sicher-
heitscode.

Alle wichtigen Lebensbereiche des Burgers sind bereits abgedeckt. Es kann z.B. der Zugriff auf
medizinische Daten, Krankenversicherung, Arbeitsamt, Elektronischer Postkasten fiir Behor-
denbriefe, Kreditauskiinfte und nicht zuletzt die elektronische Steuererklarung genutzt werden.

3.5 Sonstige Verfahren

Wie oben erwahnt, sind grundsétzlich weitere Verfahren zur starken Authentisierung denkbar,
die andere Authentisierungstoken und -protokolle sowie zusatzlich oder alternativ zum Faktor

19 Sofern keine physikalische Trennung vorhanden ist, miissen anderweitige Sicherheitsmechanismen zur zuver-
lassigen Separation der Ausfiihrungsumgebungen vorgesehen werden, um die Sicherheit des Verfahrens gewéhr-
leisten zu kénnen (vgl. Artikel 9 [EBA-RTS] und [HaMi16]).

20 Siehe z.B. [AZE09], [SFG09], [WGMO04], [DATEV-SL], [HMP15] und [WGMO04].
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Wissen biometrische Merkmale nutzen. Dariiber hinaus kann in bestimmten Anwendungssze-
narien die Auswertung von zusatzlichen Merkmalen, wie z.B. der aktuelle Ort des Zugreifenden
und beispielsweise der Zeitpunkt des Zugriffs, sinnvoll sein.

4 Wie kann die Integration erfolgen?

4.1 Direkte Integration

Im einfachsten Fall erfolgt die Integration eines VVerfahrens zur starken Authentisierung, wie in
Abb. 1 angedeutet, direkt in den Online-Dienst, was insbesondere aus Sicherheitsgriinden vor-
teilhaft sein kann. Auf der anderen Seite ist der Aufwand zur Integration unterschiedlicher
Authentisierungsmechanismen oftmals proportional zur Anzahl der unterstltzten Verfahren
und der Online-Dienst muss immer dann angepasst werden, wenn Anderungen an der einge-
setzten Authentisierungstechnologie notwendig werden.

S

starke Authentisierung

%eﬁ \._
Endgerat -
Online-Dienst

Benutzer

Abb. 1: Direkte Integration

4.2 Integration Uber spezialisierten Authentisierungsdienst

Um den Prozess der starken Authentisierung von den fachlichen Abldaufen in Online-Diensten
zu entkoppeln, empfiehlt sich der Einsatz eines spezialisierten Authentisierungsdienstes, der
Uber standardisierte Protokolle fur das foderierte Identitdtsmanagement angesprochen werden
kann. Hierdurch kénnen leicht unterschiedliche Mechanismen zur starken Authentisierung un-
terstltzt und notwendige Fortentwicklungen in der Authentisierungstechnologie ohne Auswir-
kungen auf den Online-Dienst vorgenommen werden.

In diesem Fall erfolgt nach dem Zugriff des Benutzers auf den Online-Dienst (1) eine Umlei-
tung des Benutzers zum Authentisierungsdienst (2), der die starke Authentifizierung des Be-
nutzers im Auftrag des Online-Dienstes mit einem sicherheitstechnisch geeigneten Verfahren
durchfuhrt (3) und das Ergebnis der Authentifizierung in einer gesicherten Weise zum Online-
Dienst zuriickschickt (4), bevor der Benutzer im Erfolgsfall Zugriff erhélt.
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Authentisierungs-
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Online-Dienst

Benutzer

Abb. 2: Integration uber spezialisierten Authentisierungsdienst

Damit die ausgelagerte Authentifizierung nicht missbraucht werden kann, missen geeignete
Sicherheitsmalinahmen implementiert werden, die regelmaRig im Rahmen von geeigneten Zer-
tifizierungsverfahren (z.B. gemé&B 1SO 27001 auf Basis von IT-Grundschutz) gepruft und zer-
tifiziert werden. Soweit im Rahmen der starken Authentifizierung auch personenbezogene Da-
ten verarbeitet werden, sind die Anforderungen des Bundesdatenschutzgesetzes zu beriicksich-
tigen, deren Erfullung beispielsweise im Rahmen einer Zertifizierung gemaR des Trusted Cloud
Datenschutz-Profils fur Cloud Dienste nachgewiesen werden kann.

Das heute am weitesten verbreitete Protokoll fir das foderierte Identitdtsmanagement und die
Auslagerung der starken Authentisierung an einen spezialisierten Authentisierungsdienst ist das
im Jahr 2005 vom Security Services Technical Committee der internationalen Standardisie-
rungsorganisation OASIS standardisierte SAML (Security Assertion Markup Language) Pro-
tokoll [SAMLZ2], bei dem XML-basierte Nachrichten ausgetauscht werden.

Hierbei wird in Schritt (2) im Zuge der Umleitung an den Authentisierungsdienst ein so ge-
nannter <AuthnRequest> an den Authentisierungsdienst geschickt und in Schritt (4) das
Ergebnis der Authentifizierung in einer <Re sponse>-Nachricht an den Online-Dienst zurtick-
geschickt.
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Authentisierungs-
dienst

Endgerat ®
Online-Dienst

Benutzer
Abb. 3: SAML-basierte Integration

Ein weiteres Protokoll fur die Auslagerung der starken Authentisierung ist das auf dem OAuth
2.0 Authorization Framework basierende OpenlD Connect Protokoll [OIDC].

Q@
7
Authentisierungs-
dienst
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o A T ul
\)Q%o" .
R / 7
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v-s}"(:’. & /
39 R ‘?4;’& /
Lot 2/
“o@c’o
O OpenID
| F // Connect
Q \ D
—— ®code,openid,...—-—.':
,@ __________
Endgerat ®

Online-Dienst

Benutzer

Abb. 4: OpenID Connect-basierte Integration
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Anders als bei SAML bietet der Authentisierungsdienst bei OpenlD Connect zusétzlich zum
Authentisierungsendpunkt weitere Endpunkte (Authorization Endpoint (A), Token Endpoint
(T) und UserInfo Endpoint (Ul)) an, von den zumindest die ersten beiden im Zuge eines Au-
thentisierungsvorganges vom Online-Dienst angefragt werden missen, um das Ergebnis der
Authentifizierung und moglicherweise weitere Identitatsinformationen (Claims) zu erhalten.

5 OSS-Komponenten und zertifizierte 2FA-Dienste

[OSS2FA] erortert, dass sowohl der Einsatz offener Standards als auch der Einsatz von Open
Source Komponenten fur Authentisierungsdienste sinnvoll ist. Fur die konkrete Integration der
starken Authentisierung stellt sich die Frage, welche Open Source Software Komponenten?!
und zertifizierten Authentisierungsdienste?? verfiigbar sind. Fir diesen Zweck wird in der
2FA jetzt-Initative aktuell eine entsprechende Ubersicht erarbeitet, die langerfristig von der of-
fenen 2FA-Community gepflegt werden soll.

6 Welche Online-Dienste unterstiitzen bereits 2FA?

Umgekehrt ist es insbesondere fr Nutzer interessant, welche Online-Dienste bereits Mecha-
nismen zur starken Authentisierung unterstiitzen. Auch fur diese Zwecke wird aktuell in der
2FA jetzt-Initiative, gestutzt auf Vorarbeiten aus dem US-amerikanisch geprégten
http://twofactorauth.org/ Projekt und dem auf FIDO U2F Token und Einmalpasswort-Genera-
toren beschrénkten http://www.dongleauth.info Projekt, eine entsprechende Ubersicht erarbei-
tet, die langerfristig auch von der 2FA-Community gepflegt werden soll.

7 Zusammenfassung

Der vorliegende Beitrag hat erste Zwischenergebnisse der verbandsiibergreifenden Arbeits-
gruppe "Starke Authentisierung - jetzt!" vorgestellt und ruft hiermit zur aktiven Mitwirkung in
dieser gemeinndtzigen Initiative auf!

Interessierte Personen und Organisationen sind herzlich eingeladen, unter https://2fa.jetzt oder
uber ask@2fa.jetzt mit der Initiative Kontakt aufzunehmen.
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